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DELOS
CIBERATAQUES
COMIENZAN AQUI.

No necesitan romper un firewall
complejo. Solo necesitan un correo
electronico y un clic equivocado.
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PHISHING = FISHING (PESCAR)

Los delincuentes lanzan miles de anzuelos digitales.
Si muerdes, las consecuencias son devastadoras.
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Perdida Secuestro de
contrasefas I@. : ! oy =
R\ Inter Reqular | de dinero ﬁ@ informacion
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¢ PARECE REAL? MIRA MAS DE CERCA.

A primera vista, el logo y el diseho
engafan al ojo. Pero el diablo
esta en los detalles.
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Estimado usuario,

Hemos detectado actividad inusual. Haga

Actualizar Datos

4

Home Help
B Ot B B Y R E =B R s iR P B :
Sender: Soporte Microsoft {snpurteﬁmicrnsﬂft.cnmbq
Subject: URGENTE: Actualice sus datos de seguridad ahora
1 il
Y . 1/

clic abajo para verificar.
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EL REMITENTE
IMPOSTOR

oJoleli- te@mic rosof telel

Un detalle minusculo
disenado para burlar
a tu cerebro.

Verifica letra por letra.
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LA PISTOLA HUMEANTE

El boton miente. La URL dice la verdad.

http://bit.ly/k38s-secure-login-fake

iNo hagas clic! Solo pasa el mouse (hover).
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VIENDO LAS ‘TRIPAS
DEL CORREO

Reeedved: fron
n with ESRTPS, accer

| by mz.google.com wit!

capnet-Foundses (ESMTPS

1.8.1] by mx.google.com wit
batibon:eeceivedea (...)
E | 1 .

from [[P3a-sha2S6, S6TaAesalsoost

. mx.google.com VBP Sob 23 2688 GAS. 21
.8.8.1) by nx.google.com
nature: vel; asrsa-sha2sé

lgnature: vel; a=rsa-sha256; lszBAXHBSBal

BrE : ES5BonKhxUSEYOLBYps2EtnAFe0ABSUKYTE:

K12 TBEZNESHEpgL1ASGUTOYToNAUNSUS ADVCEBENNItulia
cx0FR3YZ2aliBURTIbnARDTDENRZsTSyadverSnokexSOEm
Received: from bask mx.google.com son<BORNBSPa:
[ .SLORTAx sasrflteening,...)

Subject: =7utf-B7B7RnVKRXg6IFN1IHEBhcXV1dGUgZXNBASE..

Subject: =7utf-B7BTRNWVKRXgOIFN1IHBhcXV1dGUgZXNB4SE...
Content-Type: multlpart/alternative,; boundary="---"
Content-Type: wultipart/alternative;

Content-Type: ﬁnan91licat1nn; boundary="=--"
Content-Language: "orignal’

Si tienes dudas, ve al codigo. Es como pedirle el DNI al cartero.
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TUS GUARDAESPALDAS INVISIBLES

¢cTiene permiso este servidor para ¢Fue alterado el mensaje en
enviar el correo? el camino?
(Verifica el Origen) (Verifica la Integridad)
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LA PRUEBA DEFINITIVA

SPF : Ff \
DKIM: \1 /




EL SEMAFORO DE SEGURIDAD
PELIGRO

Remitente desconocido / Dominio extrano / SPF Fail.

-]

&

PRECAUCION
Urgencia (‘Hazlo YA') / Errores / Enlaces ocultos.

AN

SEGURO

Verificado por otro canal (Llamada, Chat).
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{CUAL ES EL FALSO?

= Microsoft

Sender: Microsoft Security <security@microsoft.com>
Subject: Security Alert: Unusual Sign-In Activity
Date: Oct 26, 2024, 10:30 AM

EMAIL A

05

SEC

-
= Microsoft

Sender: Microsoft Security <security@mie safﬁ.cn
Subject: Security Alert: Unusual Sign-In Activity!!!
Date: Oct 26, 2024, 10:35 AM

i

EMAIL B

Aplica lo aprendido: Mira el remitente. Mira la urgencia.
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TU INTUICION ES LA
MEJOR DEFENSA

(V) Verifica el remitente (letra por letra).

() Inspecciona los enlaces (sin hacer clic).

() Usa el Semaforo de Seguridad.
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